FINAVIA

DATASKYDDSBESKRIVNING

Datum: 2.11.2023 (Andringar i uppdateringen — se avsnitt 20)

EU:s allmanna dataskyddsforordning, artikel 13 och 14

1. Personuppgiftsansvarig

Finavia Abp [harefter “Finavia”]

FO nummer: 2302570-2

Besoksadress: Pilotvagen 3, 01530 VANDA
Postadress: PB 50, 01531 VANDA
Telefonvaxel: +358 20 708 000

2. Kontaktperson(er)idrenden
angaende behandlingen

Namn: Tea Partanen

Jobtitel: Pass Service Manager
Adress: Pilotvagen 3, 01530 VANDA
Telefon: +358 20 708 3035

E-post: tea.partanen(at)finavia.fi

3. Dataskyddsansvarig

Kontaktuppgifter, Finavia Abp’s dataskyddsansvarig:

E-post: tietosuojavastaava@finavia.fi
Telefon: +358 20 708 2828

4. Namn pa register

Finavias tillstandsregister

5. Syftet med behandlingen av per-
sonuppgifter och den rattsliga
grunden for behandling

| Finavias tillstandsregister behandlas personuppgifter som kravs
for de tillstdnd som kravs for att de anstéllda pa de foretag som ar
verksamma pa flygplatserna och hos myndigheterna samt deras
gaster ska kunna rora sig och kora ett fordon samt ha olika tilltra-
desrattigheter pa flygplatsen.

Syftet med att kontrollera tillstanden och hur de personer som in-
nehar tillstand ror sig pa flygplatsen samt tilltradesrattigheter ar
att skydda de anstalldas intressen och sdkerhet, skydda arbetsgiva-
rens, de anstalldas och kundernas uppgifter och egendom, fére-
bygga och utreda brott, 6vervaka att produktionsprocesser funge-
rar pa vederborligt satt och att férebygga eller utreda situationer
som aventyrar sakerheten, egendom eller produktionsprocessen.

Behandlingen av tilltradesrattigheter inkluderar behandling av till-

tradesrattigheter relaterade till elektronisk identifiering av perso-

ner med en elektronisk tilltradeskontrollidentifierare och 6vervak-

ning av tilltrade, som ar relaterad till:

- atkomstkontrollerade dorrar,

- tillgang till lokaler och omraden, och

- tillgang till andra tjanster som endast ar avsedda for flygplats-
personal.

Personuppgifter kan anvédndas till féljande dndamal:

- For Finavias och Finnair Abps passerkontroll pa flygplatsen och
for att sdkerstalla att flygresorna ar sékra

- For att uppratthalla och hantera kundrelationer (bl.a. LUSO-
applikation, fakturering for tjanster och mojliggéra atkomst till
flygplatsens extranettjanst)

- For att debitera operatoren med vilken anvandningen av tjans-
ten har avtalats for avgiften for tjanster som anvands av flyg-
platsanstallda med elektronisk atkomst.

- For att uppfylla myndighetskrav (for att sakerstalla att atgar-
den vidtas enligt lag)
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- For att férhindra missbruk (inklusive att forhindra obehorig at-
komst)

- Overvakning av rattigheterna fér kinda leverantér av flygplats-
leveranser (for att sdkerstélla att innehavarna av dessa rattig-
heter har och har nédvéandigt tillstand fér den aktuella verk-
samheten)

Rattslig grund fér behandlingen:

a) Uppfyllande av ett avtal dar den registrerade ar part eller ge-
nomfora atgarder innan ingaende av avtal pa den registrerades
begéaran (t.ex. anstéllningsférhallande med Finavia och tillho-
rande identitetskort, bestallning / avtal for de tjanster som
Finavia tillhandahaller sina kunder; bl.a. LUSO-applikation och
liknande).

b) Behandlingen dr nédvandig for att uppfylla den registeransvari-
ges lagstadgade skyldighet (t.ex. tillstand for och kontroll av at-
komst till sékerhetsbegransade omraden).

c) Den registrerade har gett sitt samtycke till behandlingen av
hans/hennes personuppgifter for ett eller flera specifika anda-
mal (bl.a. en sdkerhetsutredning, som ar en forutsattning for
erhallande av ett identitetskort, for att utreda eventuell krimi-
nell bakgrund och for att utfora tillforlitlighetskontroll).

d) Behandlingen ar nédvandig for att uppna personuppgiftsansva-
riges eller en tredje parts berattigade intressen (t.ex. tillgangs-
rattigheter till Finavias tjanster, som lagstiftningen inte kraver;
fakturering for avgifter som debiteras for Finavias tjanster samt
utldamnande av information om den registrerades tillstand till
en tredje part sa att den tredje part kan utféra kontroll i enlig-
het med myndighetsbestimmelserna eller uppna sina beratti-
gade intressen).

e) Den registrerade har gett sitt samtycke till att kontrollera kor-
kortets giltighet fran registret hos den myndighet som ansvarar
for korkort.

Behandlingen av personuppgifter bygger pa den lagstadgade skyl-
digheten for flygplatsoperatéren att genomfora passerkontrollen
pa flygplatsen. EG:s forordning om skyddsregler nr 300/2008 och
kommissionens genomforandeforordning EU 2015/1998 kraver
passerkontroll av flygsidan samt flygplatsen behoérighetsomrade
(SRA) och dess kritiska del (CSRA).

Den personuppgiftsansvariges eller tredje parts berattigade intres-

sen i punkt d) ar:
- att mojliggora atkomst till Finavias tjanster med elektronisk
identifiering avsedd framst for atkomstkontrollandamal samt
overvakning av sadan tillgang, sa att Finavia kan bedriva sin
verksamhet effektivt,
- fakturera kunder for serviceavgifter, OCH
- nar det galler utldmnande av uppgifter som beskrivs i avsnitt 6:
o den tredje parts behov att kontrollera tilltradesrattighet-
erna for sina lokaler (som genomférs med Finavias at-
komstkontrollsystem) i enlighet med gallande myndighets-
bestammelserna,

o och mdjligheten for saval den personuppgiftsansvarige
som tredje part att effektivt 6vervaka giltigheten av till-
standen for anstallda som behover tillstand och att anvisa
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de personer som behover tillstand att anséka om dem i en-
lighet med den process som definierats av Finavia.

6. Mottagare av personuppgifter

Personuppgifter som samlas in i registret dverlats eller 6verféras
endast under 6vervakning fér de andamal som beskrivs i denna in-
tegritetspolicy. Vid overlatelse av material foljs sékra metoder for
datahantering och -6verforing.

En del av de uppgifter som sparas i registret lagras pa servrar som
administreras av leverantorer som tillhandahaller IT-tjdnster som
behandlar personuppgifter. Dessa uppgifter 6verfoéras kontinuer-
ligt.

Uppgifter kan ocksa lamnas ut:

- regelbundet till Finnair Abp i den utstrackning personens ratt
till tillgdng utdvas av det (Finnairs atkomstkontrollpunkter),

- till den anstalldas arbetsgivarens kontaktperson (t.ex. i sam-
band med fragor som rér ansékan om eller giltighet av till-
stand)

- pa begaran till Fintraffic Flygtrafiktjanst Ab for att bolaget kan
kontrollera giltighet av tillstand till sina operativa flygtrafiklo-
kaler.

- pabegaran till det underleverantorsforetag som hanterar fak-
tureringen av den registrerades arbetsgivaren (t.ex. namnet pa
den som bestaller det tillfalliga tillstandet eller tidpunkten for
besoket).

Kontaktuppgifterna for foretagets kontaktperson eller personer
kan meddelas personen som anger att han/hon behéver ett identi-
tetskort eller ett rorelsetillstand pa flygplatsen for att bli riktade att
ansOka om ett identitetskort eller tillstand med hjalp av féretagets
ansokningsfoérfarande.

Uppgifterna kan ocksa dverforas till systemleverantorer i samband
med systemunderhall eller for testning i syfte att utveckla syste-
met, som inte kan utféras utan den faktiska informationen i regist-
ret (icke-molnbaserade system).

Uppgifterna kan ocksa lamnas ut till den behoriga myndigheten i
de fall som specifikt foreskrivs i lag, till exempel for att utreda ett
brott, pa grundval av en motiverad skriftlig och individuell begéran
fran mottagaren.

Uppgifterna som samlas in i registret lamnas inte ut for kommersi-
ella andamal.

7. Information som ska behandlas

Grupper av registrerade:
e Anstdllda som man har ansokt om tillstand till
e Arbetsgivarrepresentanter (tillstandskontaktpersoner, fore-
tagets sakerhetsansvariga och den registeransvarige)
e Medféljande personer (besékare/anstallda)
e Fordonsagare/fordonshallare

Uppgifter som samlas in per grupp av registrerade:

Anstallda:
e Namn
e Personbeteckning/fodelsedatum
e Foto pa personen
e Personnummer
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e Passerkontrollkod

e Medborgarskap

e Telefonnummer

e Kontaktuppgifter

e Befattning

e Anstallningstid

e Information om utbildning

e Sakerhetsutredningars uppgifter

e Uppgifter om s6kta och/eller beviljade tillstand och tilltrades-
rattigheter

e Eventuella anmarkningar

e Utomlandsboende under de senaste fem aren

e Information om ldsarens anvandning av den elektroniska
identifieraren - tids- och atkomstkontrollerat objekt

e Kopia av sakerhetutredningsansokan

Uppgifter om foretag/arbetsgivare (bl.a.):

e Namn, kontaktuppgifter, personnummer, anvdandaravtal, ut-
bildningsinformation for arbetsgivarens representant / till-
standskontaktperson, foretagets sdkerhetsansvariga och per-
sonen med ratt att underteckna

Medféljande bestkare/anstallda:
e Namn
e Foretag/arbetsgivare
e Personbeteckning/fodelsedatum
e Datainnehall av tillstand

Fordondgarnas/hallarnas fordon:
e Fordonuppgifter (bl.a. registernummer)

8.

Informationskallor

Uppgifter som lagras i registret kan komma fran olika tillstandsan-
sokningar som arbetsgivarens representant/en tillstandskontakt-
person eller arbetstagaren sjalv fyller i, uppgifter om avtal i anslut-
ning till tillstand, fran offentliga myndigheter, fran utbildningssy-
stem, fran kunduppgifter och fran Finavias sdkerhetschef och fran
tekniska lasarenheter.

Dessutom erhalls information om tillgangsrattigheter relaterade till
flygpersonalens identitetskort fran Finnair Abp via en teknisk data-
overforingskanal for utévande av besattningsbehorigheter i kon-
trollerade tilltradesanlaggningar som kontrolleras av Finavia.

9.

Overforande av uppgifter till linder
utanfor Europeiska unionen och
Europeiska ekonomiska samarbets-
omradet

Uppgifterna i registret ldmnas inte ut eller 6verlats inte utanfor EU
eller EES.

10. Informationens lagringstid

Tillstandshavarnas uppgifter och ansékningar sparas i 6 ar + inneva-
rande ar fran den tidpunkt da den anstéllde eller gast har aterlam-
nat sitt tillstand eller nar 6 ar + innevarande ar har forflutit sedan
utgangsdatumet for tillstandet.

Informationen om tillstandskontaktpersonen finns kvar i systemet
sa lange han eller hon fungerar som en kontaktperson och tills en
eftertradare utses. Uppgifterna om tillstandskontaktpersonen ska
forvaras i ansokningarna sa lange varje ifylld ansékan maste sparas.
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Vi kommer att gora vart basta for att sakerstalla att de personupp-
gifter vi forfogar 6ver ar korrekta genom att radera onddiga uppgif-
ter och uppdatera foraldrade uppgifter. Uppgifterna star angivna i
registret som de ar nar vi far de av den registrerade eller fran en
annan kadlla och uppdateras i enlighet med vad den registrerade
anger for den personuppgiftsansvarige.

11. Principerna for dataskydd

Personuppgifterna i detta register skyddas genom tekniska och or-

ganisatoriska atgiarder mot obehdrig och/eller olaglig atkomst, and-
ringar, forstorelse eller annan behandling, inklusive otillatet utlam-
nande och dverforing av uppgifterna i registret.

Uppgifterna lagras i elektroniska system, som skyddas av brandvag-
gar, l6senord och andra lampliga tekniska losningar. Tillgang till re-
gistret ar begransat till vissa anstéllda hos Finavia Abp och andra
specificerade personer som behdver uppgifterna for att utfora sina
arbetsuppgifter. Alla som har tillgang till uppgifterna i registret ar
bundna av tystnadsplikt.

Finavia Abp iakttar strikta sdkerhetskrav for atkomsthantering och
-kontroll av sina IT-system. Arbetstagare som hanterar information
i detta register som en del av sina arbetsuppgifter utbildas och far
instruktioner om dataskydd och sidkerhetsfragor pa regelbunden
basis.

12. Ratt till insyn och forverkligande

Den registrerade har ratt att fa veta vilka uppgifter som har lagrats
i detta register om honom/henne, eller att det inte finns uppgifter
om honom/henne i registret, efter att ha meddelat det som &r n6d-
vandigt for att sOka efter uppgifterna. Den personuppgiftsansvarige
informerar samtidigt den registrerade om registrets regelbundna
informationskallor och vad uppgifterna i registret anvands till och
vem de regelbundet utldamnas till.

Se avsnitt 17. Kontakt for vidare information.

Den personuppgiftsansvarige har enligt Dataskyddslagens 34 § 1
mom. begransat den registrerades ratt att fa tillgang till sina upp-
gifter i enlighet med EU:s allmanna dataskyddsférordning i den
man ratten skulle gélla en persons atkomsthistorik erhallna fran |a-
sarenheter som anvands for atkomstkontroll.

13. Ratt att 6verfora information fran
ett system till ett annat

Nar den registrerade har lamnat sina personuppgifter till den per-
sonuppgiftsansvarige i en strukturerad, allmant anvand och ma-
skinldsbar form, har han/hon ratt att fa personuppgifter som rér
honom/henne 6verforda till en annan personuppgiftsansvarig nar:

a) behandlingen bygger pa den registrerades samtycke eller ett
avtal mellan den registrerade och den personuppgiftsansva-
rige och

b) behandlingen utfors automatiskt och

c) om overforingen ar tekniskt mojlig.

Réatten att 6verféra ovanstaende uppgifter galler inte uppgifternaii
detta register, eftersom uppgifterna inte har erhallits fran den regi-
strerade i maskinldsbar form.

14. Ratt att aterkalla samtycke

Om behandlingen av personuppgifter bygger pa den registrerades
samtycke har den registrerade ratt att nar som helst aterkalla sitt
samtycke. Eventuella ansdkningar om aterkallande av samtycke
maste ldmnas in i ett egenhandigt undertecknat dokument eller ett
likvardigt verifierat dokument, som maste skickas via e-post till den
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person som namns i avsnitt 2 i denna dataskyddsbeskrivning. Be-
handling av personuppgifter som sker innan samtycke aterkallas ar
dock inte olaglig, aven om samtycket aterkallats.

Den registrerade har gett det samtycke som kravs enligt Sakerhets-
utredningslag for att utféra en personlig sakerhetskontroll, tillho-
rande 6vervakning av tillforlitlighet och datainsamling och kontroll
av informationen i ansékan. Detta samtycke har getts till den beho-
riga myndigheten for fortydligande.

Finavia behandlar ans6kan om sdkerhetsredning och information
relaterad till intyget dver sdkerhetsutredning fran den behériga
myndigheten, samt information om kontrollen av tillforlitligheten.
For Finavia baseras behandlingen av denna information pa ett
rattsligt krav.

Om den registrerade drar tillbaka sitt samtycke for att mojliggora
overvakning av tillforlitligheten kan intyget 6ver siakerhetsutred-
ning och de beviljade tillstand aterkallas, i vilket fall de rattsliga
kraven for att behalla tillstdnden inte langre kommer att uppfyllas.

Behandlingen av information relaterad till sdkerhetsutredningen
kan endast stoppas nar tillstdnd och tillhérande identitetskort och
passkorten har aterlamnats.

15. Rattelse, radering och begransning
av information

Den personuppgiftsansvarige ska utan oskaligt dréjsmal pa eget ini-
tiativ eller pa begéaran av den registrerade ratta, radera eller kom-
plettera felaktiga, onddiga, ofullstandiga eller foraldrade person-
uppgifter i registret. Den personuppgiftsansvarige maste ocksa for-
hindra spridning av sadana uppgifter om de kan dventyra den regi-
strerades integritetsskydd eller rattigheter.

Den personuppgiftsansvarige ska pa den registrerades begaran be-
gransa behandlingen om den registrerade har bestridit riktigheten i
uppgifterna eller uppmarksammat att behandlingen ar lagstridig
och motsatt sig att uppgifterna raderas och i stallet kravt att an-
vandningen ska begransas. Den personuppgiftsansvarige ska ocksa
begrdnsa behandlingen nar den personuppgiftsansvarige inte
langre behover personuppgifterna for behandling, men den regi-
strerade anger att han eller hon beh6éver dem for att forbereda,
presentera eller forsvara ett rattsligt ansprak. Dessutom maste den
personuppgiftsansvarige begrdansa behandlingen nar den registre-
rade har motsatt sig behandling av personuppgifter enligt data-
skyddsforordningen i vdantan pa autentisering om huruvida de legi-
tima skéalen for registrering fran den personuppgiftsansvarige sida
asidosatts av den registrerades skdl. Om den personuppgiftsansva-
rige har begransat behandlingen av ovanstaende skal ska den per-
sonuppgiftsansvarige underratta den registrerade innan begrans-
ningen av behandlingen tas bort.

Den registrerades ratt att radera eller begransa behandlingen gal-
ler inte uppgifterna i detta register, eftersom behandlingen baseras
pa en lagstadgad skyldighet for den personuppgiftsansvarige. Upp-
gifterna kommer att raderas i slutet av den lagringsperiod som
anges i punkt 10.

16. Ratt att overklaga

Den registrerade har ratt att lamna in ett klagomal till den behoriga
tillsynsmyndigheten om Finavia Abp inte har f6ljt géllande tillamp-
liga regler for dataskydd.
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17. Kontakt

En registrerad som vill kontrollera information som rér honom eller

henne pa satt angivet i avsnitt 12 eller utdva sina andra lagliga rat-

tigheter maste lamna in en begdran om det antingen

a. viaformularet for begaran om information pa Finavias webb-
plats https://www.finavia.fi/sv/integritetsskydd (rekommende-
ras) eller

b. iform av ett dokument som undertecknats av honom eller
henne eller som intygats pa annat satt

Det skriftliga forfragningsdokumentet (alternativ b ovan) maste
skickas eller mejlas till den kontaktperson som anges i avsnitt 2 i
denna dataskyddsbeskrivning.

Finavia Abp kan begara att den registrerade fortydligar sin begaran
och bekraftar sin identitet innan begaran behandlas. Finavia Abp
kan vagra att genomfora forfragan pa grundval av gallande lag.

Finavia Abp svarar pa forfragningar inom en (1) ménad fran det att
en begdran framfors, om det inte finns sarskilda skal for att andra
svarstiden.

18. Automatiskt beslutsfattande och
profilering

Informationen i registret anvands inte foér automatiserat beslutsfat-
tande och inte heller for profilering av registrerade.

19. Andring av dataskyddsbeskriv-
ningen

Finavia Abp utvecklar fortlopande sin verksamhet och forbehaller
sig darfor ratten att dndra denna dataskyddsbeskrivning genom att
meddela detta p& sin webbplats eller pa annat ldmpligt satt. And-
ringar kan ocksa goras pa grund av férandringar i lagstiftningen.
Finavia Abp rekommenderar att de registrerade regelbundet haller
sig uppdaterade pa innehallet i dataskyddsbeskrivningen.

20. Andringar vid uppdateringen

Uppdatering 23.6.2021:

Bade avsnitt 5 och 6 i denna dataskyddsbeskrivning har komplette-
rats i anslutning till utlamnande av uppgifter om giltighet av vissa
tillstand till Fintraffic Flygtrafiktjanst Ab.

Hela beskrivningen av dverféringar och utlamnande i avsnitt 6 har
omorganiserats for att vara mer logisk och fordndrats pa grund av
okning av antalet outsourcade tjansteleverantorer.

Uppdatering 2.11.2023:

| avsnitt 5 har beskrivningen av den personuppgiftsansvariges eller
tredje parts intressen i samband med datadverforingar komplette-
rats.

Tillagt i avsnitt 6 ett omnamnande av 6verforing av uppgifter till ett
externt féretag som anvands av den registrerades arbetsgivaren
som skoter dess fakturering.

Tillagt i avsnitt 8 ett omnamnande av tekniska lasarenheter.

Instruktionerna for att kontakta den personuppgiftsansvarige anga-
ende utovandet den registrerades rattigheter finns sammanfattade
i avsnitt 17 utan att innehallet andras, forutom den tillagda hanvis-
ningen till mojligheten att anvanda formularet fér begdran om in-
formation pa Finavias webbplats. | samband med detta har text
strukits fran avsnitten 12 och 15.

Tillagt i avsnitt 19 texten "eller pa annat ldmpligt sdtt".
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