FINAVIA

DATASKYDDSBESKRIVNING

Datum: 11.6.2022 (andringar i uppdateringen - se avsnitt 20)

EU:s allmanna dataskyddsforordning, artikel 13 och 14

1. Personuppgiftsansvarig

Finavia Abp

FO nummer: 2302570-2

Besoksadress: Pilotvdagen 3, 01530 VANDA
Postadress: PB 50, 01531 VANDA
Telefonvaxel: +358 20 708 000

2. Kontaktperson(er) i drenden
angaende registret

Namn: Ari Kumara

Titel: Vice President

Adress: Pilotvagen 3, 01530 VANDA
Telefon: +358 20 708 2030

E-post: ari.kumara(at)finavia.fi

3. Dataskyddsansvarig

Kontaktuppgifter, Finavia Abp’s dataskyddsansvarig:

E-post: tietosuojavastaava(at)finavia.fi
Telefon: +358 20 708 2828

4. Namn pa register/behandlingen

Behandling av de personuppgifter som hor till personer som ge-
nomgar sakerhetskontroll eller samlas in i sammanhang med be-
vaknings- eller ordningsvaktverksamhet i Finavia Abp:s rapporte-
ringssystem.

5. Syftet med behandlingen av per-
sonuppgifter och den rattsliga
grunden for behandling

| rapporteringssystemet for sakerhetskontroller och bevakning be-
handlas handelser som observerats och registrerats under saker-
hetskontroller, bevakning eller ordningsévervakning samt eventu-
ella personuppgifter relaterade till dem.

Syftet med systemet ar att trygga de anstalldas rattsskydd och sa-
kerhet, att skydda arbetsgivarens, arbetstagarnas och kundernas
uppgifter och egendom samt att férebygga och utreda brott. Upp-
gifterna i registret anvands vid utredning av brott och for att identi-
fiera inblandade personer.

e Syftet med anvandningen av registret ar att effektivisera pro-
cessen med insamling av uppgifter i sdkerhetskontrollverksam-
heten nar det galler olika sdkerhetskontroll- och bevakningsat-
garder. De atgarder som vidtas i anslutning till kunder som re-
gistreras i systemet arkiveras automatiskt och kan anvandas i
realtid.

Uppgifterna kan anvandas i foljande syften:

e FoOr att trygga flygplatsens och flygtrafikens sakerhet

e Folja upp och forbattra kundupplevelsen (bland annat
kundaterkopplingsprocessen)

e Statistiska andamal

e For att uppfylla myndighetskrav

e  FOratt forhindra missbruk

Den rattsliga grunden for behandlingen ar:

a) Behandlingen ar nédvandig for att uppfylla den personupp-
giftsansvariges lagstadgade skyldigheter (som exempelvis till-
tradeskontroll pa flygplatser, sdkerhetskontroll av passagerare
och kabinbagage och delvis dven sdkerhetsbevakning).

TSS1 - turvatarkastettavat



mailto:kariristolainen@finavia.fi
mailto:tietosuojavastaava@finavia.fi

FINAVIA

b) Behandlingen dr nédvandig for att den personuppgiftsansvari-
ges eller en tredje parts berattigade intressen ska tillvaratas
(sédkerhetsbevaknings och ordningsvaktsverksamhet i den ut-
strackning som inte kravs enligt lag, statistiska andamal, kvali-
tet av kundservice, operativ utveckling).

Behandlingen av personuppgifter bygger pa flygplatsoperatorens
lagstadgade skyldighet att vidta sdkerhetsatgarder pa flygplatser
(punkt b). Sakerhetsforeskrifterna bygger pa luftfartslagen
(864/2014), forordningen om lufttransport av farliga @mnen
(443/2014) och EU:s férordning om gemensamma skyddsregler
(300/2008).

6. Mottagare av personuppgifter

Personuppgifterna overfors till systemleverantérens (ServiceNow
Inc) molntjanst dar rapporteringssystemet har upprattats.

De personuppgifter som samlas in i registret utlamnas endast for
de dndamal som anges i denna integritetspolicy och under over-
vakning. Vid utlamning av materialet anvands sakra metoder for in-
formationshantering och -6verforing. All utldmning av material do-
kumenteras.

Uppgifter kan lamnas ut:

o till behdriga myndigheter i sdrskilda fall som regleras enligt lag,
exempelvis for att utreda brott

e till kontaktpersonen hos den anstélldes arbetsgivare, om per-
sonens anstallningsforhallande kraver det.

Utlamning av ovan namnda uppgifter bygger alltid pa en motiverad
skriftlig och specifik begédran fran mottagarens sida.

Dessutom kan uppgifter utlamnas till parter for vidarehantering av
forbjudna foremal och &mnen som beslagtagits fran passagerarna.

Uppgifterna utlamnas inte for kommersiella &ndamal.

7. Registrets informationsinnehall

Uppgifter som samlas in vid sdkerhetskontroller under vissa villkor:

Passagerare:

e Passagerarens namn

e Flygets nummer

e Flygets destination

e Typ av passagerare (transfer/local)
e Beskrivning av hdandelse

Anstallda och andra personer som genomgar sakerhetskontroll:
e Personens namn

e Personnummer

e Anvéandarniva och anvandarnivans giltighetstid

e Beskrivning av handelse

Fordon:
e Fordonets registreringsnummer
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Uppgifter som samlas in vid bevaknings- eller ordningsvaktverk-
samhet under vissa villkor:

Passagerare:

e Observationer gjorda i samband med bevakning och ordnings-
overvakning registreras vanligtvis utan passagerarnas person-
uppgifter; i undantagsfall kan liknande uppgifter ocksa registre-
ras som namnts ovan for passagerare och fordon i samman-
hang med sakerhetskontrollhdndelser.

Anstéllda:

e Observationer gjorda i samband med bevakning och ordnings-
overvakning registreras som namnts ovan for passagerare och
fordon i sammanhangmed sakerhetskontrollhdandelse.

Fordon:
e Fordonets registernummer och mojlig plats och lage

Andra personer inom flygplatsomrade:

e Mojlig identifiering av personen utan namninformation (an-
komst till flygplatsomradet, klader etc.)

e Personens skal for att vara i flygplatsomradet

e Handelsebeskrivning

8. Informationskallor

Uppgifterna i sakerhetskontrollrapporterna hamtas antingen fran
den registrerade sjalv eller, nar det galler en passagerare, om pas-
sageraren inte ar tillganglig, fran ett annat Finavia-system och ham-
tas med hjalp av bagagetaggarna som har skrivits ut av flygbolaget
for att identifiera bagaget. Handelsebeskrivning och eventuell
registernummer kommer fran forfattaren till rapporten.

Uppgifter relaterade till incidenter i bevaknings- och ordningsvakt-
verksamhet kan erhallas fran en vaktare, ordningsvakt eller en
tredje part (t.ex. det operativa flygbolaget) eller fran passerkon-
trollsystem pa flygplatsen.

9. Overférande av uppgifter till linder
utanfér Europeiska unionen och
Europeiska ekonomiska samarbets-
omradet

Personuppgifter i registret 6verfors inte utanfér Europeiska un-
ionen eller Europeiska ekonomiska samarbetsomradet.

10. Informationens lagringstid

Finavia Abp behaller personuppgifter i enlighet med tillamplig lag
och endast sa lange som ar nédvandigt for att uppfylla de syften
som anges i denna dataskyddsbeskrivning.

Rapporter upprattade i samband med sdkerhetsgranskning, som
avsldjar personuppgifter, lagras i 2 ar.

Bevakningsrapporter och relaterade uppgifter lagrasi 5 ar.

Pa grund av skyldigheterna i tillamplig lag kan uppgifterna behova
sparas langre dn den ovan ndmnda perioden.

11. Principerna for dataskydd

Personuppgifterna i detta register skyddas genom tekniska och or-

ganisatoriska atgarder mot obehorig och/eller olaglig atkomst, dnd-
ringar, forstorelse eller annan behandling, inklusive otillatet utlam-
nande och overforing av uppgifterna i registret.

Uppgifterna lagras i elektroniska system, som skyddas av brandvag-
gar, l6senord och andra lampliga tekniska losningar. Tillgang till re-
gistret ar begransat till vissa anstallda hos Finavia Abp och andra

TSS1 - turvatarkastettavat




FINAVIA

specificerade personer som behover uppgifterna for att utféra sina
arbetsuppgifter. Alla som har tillgang till uppgifterna i registret ar
bundna av tystnadsplikt.

Finavia Abp iakttar strikta sdkerhetskrav for atkomsthantering och
-kontroll av sina IT-system. Arbetstagare som hanterar information
i detta register som en del av sina arbetsuppgifter utbildas och far
instruktioner om dataskydd och sdkerhetsfragor pa regelbunden
basis.

12. Ratt till insyn och forverkligande

Den registrerade har ratt att fa veta vilka uppgifter som har lagrats
i detta register om honom/henne, eller att det inte finns uppgifter
om honom/henne i registret, efter att ha meddelat det som &r néd-
vandigt for att soka efter uppgifterna. Den personuppgiftsansvarige
informerar samtidigt den registrerade om registrets regelbundna
informationskallor och vad uppgifterna i registret anvands till och
vem de regelbundet utlamnas till.

Se avsnitt 17. Kontakt for vidare information.

13. att att 6verfora information fran
ett system till ett annat

Nar den registrerade har lamnat sina personuppgifter till den per-
sonuppgiftsansvarige i en strukturerad, allmant anvand och ma-
skinlasbar form, har han/hon ratt att fa personuppgifter som rér
honom/henne 6verférda till en annan personuppgiftsansvarig nar:

a) behandlingen bygger pa den registrerades samtycke eller ett
avtal mellan den registrerade och den personuppgiftsansva-
rige och

b) behandlingen utfors automatiskt och

c) om overforingen ar tekniskt mojlig.

Ratten till dataportabilitet ar inte tillamplig vid den har behandlingen.

14. Ritt att aterkalla samtycke

Om behandlingen av personuppgifter bygger pa den registrerades
samtycke har den registrerade ratt att ndr som helst aterkalla sitt
samtycke. Eventuella ansdkningar om aterkallande av samtycke
maste lamnas in i ett egenhandigt undertecknat dokument eller ett
likvardigt verifierat dokument, som maste skickas via e-post till den
person som namns i avsnitt 2 i denna dataskyddsbeskrivning. Be-
handling av personuppgifter som sker innan samtycke aterkallas ar
dock inte olaglig, dven om samtycket aterkallats.

Ratten att aterkalla samtycke &r inte tillamplig vid den har behandlingen.

15. Rattelse, radering och begransning
av information

Den personuppgiftsansvarige ska utan oskaligt dréjsmal pa eget ini-
tiativ eller pa begaran av den registrerade ratta, radera eller kom-
plettera felaktiga, onddiga, ofullstéandiga eller foraldrade person-
uppgifter i registret. Den personuppgiftsansvarige maste ocksa for-
hindra spridning av sadana uppgifter om de kan dventyra den regi-
strerades integritetsskydd eller rattigheter.

Den personuppgiftsansvarige ska pa den registrerades begaran be-
gransa behandlingen om den registrerade har bestridit riktigheten i
uppgifterna eller uppmarksammat att behandlingen ar lagstridig
och motsatt sig att uppgifterna raderas och i stallet kravt att an-
vandningen ska begransas. Den personuppgiftsansvarige ska ocksa
begransa behandlingen nar den personuppgiftsansvarige inte
langre behover personuppgifterna for behandling, men den regi-
strerade anger att han eller hon behéver dem for att forbereda,
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presentera eller forsvara ett rattsligt ansprak. Dessutom maste den
personuppgiftsansvarige begransa behandlingen nar den registre-
rade har motsatt sig behandling av personuppgifter enligt data-
skyddsforordningen i vantan pa autentisering om huruvida de legi-
tima skalen for registrering fran den personuppgiftsansvarige sida
asidosatts av den registrerades skal. Om den personuppgiftsansva-
rige har begransat behandlingen av ovanstaende skél ska den per-
sonuppgiftsansvarige underratta den registrerade innan begrans-
ningen av behandlingen tas bort.

Se avsnitt 17. Kontakt for vidare information.

16. Ratt att dverklaga

Den registrerade har ratt att lamna in ett klagomal till den behoriga
tillsynsmyndigheten om Finavia Abp inte har foljt gallande tillamp-
liga regler for dataskydd.

17. Kontakt

En registrerad som vill kontrollera information som rér honom eller

henne pa satt angivet i avsnitt Error! Reference source not found.

eller utova sina andra lagliga rattigheter maste lamna in en bega-

ran om det antingen

a. viaformularet for begaran om information pa Finavias webb-
plats https://www.finavia.fi/sv/integritetsskydd (rekommende-
ras) eller

b. iform av ett dokument som undertecknats av honom eller
henne eller som intygats pa annat satt

Det skriftliga forfragningsdokumentet (alternativ b ovan) maste
skickas eller mejlas till den kontaktperson som anges i avsnitt Er-
ror! Reference source not found. i denna dataskyddsbeskrivning.

Finavia Abp kan begdra att den registrerade fortydligar sin begaran
och bekraftar sin identitet innan begaran behandlas. Finavia Abp
kan vagra att genomfora forfragan pa grundval av géllande lag.

Finavia Abp svarar pa forfragningar inom en (1) manad fran det att
en begaran framférs, om det inte finns sarskilda skal for att andra
svarstiden.

18. Automatiskt beslutsfattande och
profilering

Informationen i registret anvands inte for automatiserat beslutsfat-
tande och inte heller for profilering av registrerade.

19. Andring av dataskyddsbeskriv-
ningen

Finavia Abp utvecklar fortldpande sin verksamhet och forbehaller
sig darfor ratten att andra denna dataskyddsbeskrivning genom att
meddela detta p& sin webbplats. Andringar kan ocks3 goras pa
grund av fordndringar i lagstiftningen. Finavia Abp rekommenderar
att de registrerade regelbundet haller sig uppdaterade pa innehal-
let i dataskyddsbeskrivningen.

20. Andringar i beskrivningen

11.9.2020:

Bevaknings- och ordningsvaktrapporter har nu lagts till Finavia
Abp:s rapporteringssystem for sakerhetskontroller och bevakning.
Innehallet i denna rapport har uppdaterats for att aterspegla
denna férandring. Andrade punkter &r markerade med lod-
strecken.

11.6.2022:
Uppdaterade de rattsliga grunden for behandlingen i avsnitt 5.
Smarre textandringar i avsnitt 7 och 8.
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Datalagringsperioder kompletterade i avsnitt 10.

Tillampligheten i detta behandlingen av de rattigheter som beskrivs
i avsnitten 13 och 14 har fortydligats.

Instruktionerna for att kontakta den personuppgiftsansvarige anga-
ende utdévandet den registrerades rattigheter finns sammanfattade
i avsnitt 17 (utgar fran avsnitten 12 och 15) utan att innehallet d4nd-
ras, forutom den tillagda hanvisningen till moéjligheten att anvanda
formuléaret for begdran om information pa Finavias webbplats.
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