FINAVIA

TIETOSUOJASELOSTE

Pdivamadra: 11.6.2022

EU:n yleinen tietosuoja-asetus, artiklat 13 ja 14

1. Rekisterinpitaja

Finavia Oyj

Y-tunnus: 2302570-2

Kayntiosoite: Lentdjantie 3, 01530 Vantaa
Postiosoite: PL 50, 01531 Vantaa

Puhelin (vaihde): 020 708 000

2. Yhteyshenkilo(t) kasittelyyn liitty-
vissa asioissa

Nimi: Ari Kumara

Tehtava: Vice President

Kayntiosoite: Lentdjantie 3, 01530
Postiosoite: PL 50, 01531 Vantaa
Puhelin: 020 708 2030

Sahkopostiosoite: ari.kumara(at)finavia.fi

3. Tietosuojavastaava

Finavia Oyj:n tietosuojavastaavan yhteystiedot:
Sahkoposti: tietosuojavastaava(at)finavia.fi
Puhelin: 020 708 2828

4. Henkil6tietojen kasittelytoimen/re-
kisterin nimi

Turvatarkastettavien seka vartioinnin ja jarjestyksenvalvonnan yh-
teydessa kerattyjen henkilotietojen kasittely Finavia Oyj:n rapor-
tointijarjestelmassa

5. Henkil6tietojen kasittelytarkoitus
ja kasittelyn oikeusperuste

Turvatarkastuksen ja vartioinnin raportointijarjestelmassa kasitel-
Iaan turvatarkastuksessa, vartioinnissa ja jarjestyksenvalvonnassa
havaittuja, kirjattuja tapahtumia ja niihin mahdollisesti liitettyja
henkil6tietoja.

Jarjestelman tarkoituksena on tyontekijéiden oikeusturvan ja tur-
vallisuuden takaaminen, tyonantajan, tyontekijoiden seka asiakkai-
den tietojen ja omaisuuden suojaaminen seka rikosten ennaltaeh-
kdiseminen ja selvittdminen. Tietoja kaytetdan rikosepaily- tai ri-
kostilanteessa tapahtumien selvittelyyn seka niihin liittyvien henki-
I6iden yksildintiin.

Tietoja kasitelldaan seuraaviin tarkoituksiin:

e Lentoaseman seka lentomatkustamisen turvallisuuden varmis-
tamiseksi

e Asiakaskokemuksen seuraamiseen ja parantamiseen (mm.
asiakaspalauteprosessiin liittyvaan asiakkaalle vastaamiseen)

e Tilastollisiin tarkoituksiin

e Viranomaisvelvoitteiden tayttamiseen

e VadrinkdytOsten estamiseen

Oikeusperusteet kasittelylle ovat:

a) Kasittely on tarpeen rekisterinpitdjan lakisddteisen velvoitteen
noudattamiseksi (kuten esim. padsyn valvonta, matkustajien ja
heidan matkatavaroidensa turvatarkastaminen seka valvonta
ja kiertovartiointi lentoasemilla).

b) Kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuo-
len oikeutettujen etujen toteuttamiseksi (vartiointi ja jarjes-
tyksen valvonta niiltad osin kuin lainsdadanto ei sita edellyts, ti-
lastointi, asiakaspalvelun laatu, toiminnan kehittdminen).
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Henkilotietojen kasittely perustuu lentoaseman pitdjan lakisaatei-
seen velvollisuuteen lentoasemien turvatoimintojen toteuttami-
sesta (a kohta). Turvamaaraykset perustuvat limailulakiin
(864/2014), asetukseen vaarallisten aineiden kuljetuksesta
(443/2014) seka EU:n turva-asetukseen (300/2008).

6. Henkil6tietojen vastaanottajat

Henkilotietoja siirretdan jarjestelmatoimittajan (ServiceNow Inc) yl-
lapitamaan pilvipalveluun, jolla raportointijarjestelma on toteu-
tettu.

Rekisteriin kerattyja henkilotietoja luovutetaan valvotusti vain ta-
man tietosuojaselosteen mukaisiin kdyttotarkoituksiin. Materiaalia
luovutettaessa noudatetaan turvallisia tiedonkasittely- ja siirtota-
poja. Jokainen materiaalin luovutus dokumentoidaan.

Tietoja voidaan luovuttaa:

e Toimivaltaiselle viranomaiselle erikseen laissa saddetyissa ta-
pauksissa, esimerkiksi rikoksen selvittdmiseksi.

e Tyontekijan tydnantajan yhteyshenkil6lle, mikali henkilon tyo-
suhde sita vaatii.

Em. tietojen luovutus perustuu aina vastaanottajan esittdmaan pe-

rusteltuun kirjalliseen ja yksiloityyn pyyntoon.

Lisaksi tietoja voidaan luovuttaa matkustajilta poistettujen kiellet-
tyjen esineiden ja aineiden jatkokasittelijoille.

Tietoja ei luovuteta kaupallisiin tarkoituksiin.

7. Rekisterin tietosisalto

Turvatarkastustapahtumasta tietyin edellytyksin kerattavat tiedot:

Matkustajat:

o Nimi

e Lennon numero

e lLennon maaranpaa

e Matkustajan tyyppi (transfer/local)
e Tapahtuman kuvaus

Tyontekijat ja muut turvatarkastettavat:

e Henkilon nimi

e Henkilbnumero

Kayttdjataso ja kayttdjatason voimassaoloaika
e Tapahtuman kuvaus

Ajoneuvot:
e Rekisteritunnus

Vartiointi- ja jarjestyksenvalvontatapahtumasta tietyin edellytyk-
sin kerattavat tiedot:

Matkustajat:

e Vartioinnin ja jarjestyksenvalvonnan yhteydessa tehdyt ha-
vainnot kirjataan paasaantoisesti ilman matkustajien henkil6-
tietoja; poikkeustapauksissa saatetaan kirjata myos vastaavia
henkilotietoja kuin edellda matkustajien ja ajoneuvojen turva-
tarkastuksen yhteydessa mainitut.

Tyontekijat:

e Vartioinnin ja jarjestyksenvalvonnan yhteydessa tehdyt ha-
vainnot kirjataan kuten turvatarkastustapahtuman yhtey-
dessa. Lisaksi kerdatdan kulunvalvontaan liittyvia lokitietoja.
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Ajoneuvot:
e Rekisteritunnus ja mahdollinen paikkatieto ja sijainti

Muut lentoasema-alueella olevat henkilot:

e Henkilon mahdolliset tunnistetiedot ilman nimitietoja (saapu-
minen lentoasema-alueelle, vaatetus yms.)

e Henkilon syy oleiluun lentoasema-alueella

e Tapahtuman kuvaus

8. Tietoldhteet

Turvatarkastukseen liittyvan raportin tiedot saadaan joko rekiste-
roidylta itseltdadn, tai turvatarkastettavan matkustajan tapauksessa,
mikali matkustaja ei ole saatavilla (esim. ruumamatkatavaran tur-
vatarkastus), tiedot kerataan toisesta Finavian jarjestelmastd mat-
kalaukkuun lentoyhtion toimesta tulostetun yksildivan matkalauk-
kutagin perusteella. Tapahtuman kuvaus ja mahdollinen rekisteri-
tunnus raporttiin saadaan sen laatijalta.

Vartiointi- ja jarjestyksenvalvontatapahtumiin liittyvia tietoja voi-

daan saada vartijalta, jarjestyksenvalvojalta, kolmannelta osapuo-
lelta (esim. kuljettavalta lentoyhtiolta) tai lentoaseman kulunval-

vontajarjestelmista.

9. Tietojen siirto Euroopan unionin tai
Euroopan talousalueen ulkopuoli-
siin maihin

Rekisterin tietoja ei siirretd Euroopan Unionin tai Euroopan talous-
alueen ulkopuolelle.

10. Tietojen sdilytysaika

Finavia Qyj sailyttaa henkilotietoja voimassa olevan lainsaadannon
mukaisesti ja vain niin kauan, kuin on tarpeen tadssa tietosuojase-
losteessa maadriteltyjen tarkoitusten toteuttamiseksi.

Turvatarkastuksen yhteydessa laadittuja raportteja, joista ilmenee
henkilotietoja, sailytetaan 2 vuotta.

Vartiointiraportteja ja niihin liittyvia tietoja sailytetdan 5 vuoden
ajan.

Soveltuvan lainsaadannon velvoitteista johtuen tietoja voidaan jou-
tua sadilyttdamaan edellda mainittuja ajanjaksoja pidempaan.

11. Tietojen suojaamisen periaatteet

Taman rekisterin sisdaltamia henkilotietoja suojataan teknisilla ja or-
ganisatorisilla toimenpiteilla perusteetonta ja/tai laitonta paasya,
muuttamista ja tuhoamista tai muuta kasittelya vastaan mukaan
lukien taman rekisterin tietojen luvaton luovuttaminen ja siirto.

Tiedot sdilytetdan sahkoisissa jarjestelmissa, jotka ovat palomuu-
rein, salasanoin ja muilla asianmukaisilla teknisilla ratkaisuilla suo-
jattuja. Rekisterin kayttooikeus on vain maaratyilla Finavia Oyj:n
palveluksessa olevilla henkil6illa ja muilla maaritellyilld henkililla,
jotka tarvitsevat tietoja tehtdvissaan. Kaikkia, joilla on paasy rekis-
terin tietoihin, sitoo vaitiolovelvollisuus.

Finavia Oyj noudattaa tarkkoja tietoturvavaatimuksia IT-jarjestel-
miensa padsynhallinnassa ja padsyn valvonnassa. Tyontekijoita,
jotka osana tyotehtdviaan kasittelevat taman rekisterin sisaltamia
tietoja, koulutetaan ja ohjeistetaan tietosuojaa ja tietoturvaa kos-
kevista asioista saannollisesti.
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12. Tarkastusoikeus ja sen toteuttami-
nen

Rekisteroidylla on oikeus tiedon etsimiseksi tarpeelliset seikat il-
moitettuaan saada tietda, mitd hanta koskevia tietoja tdhan rekis-
teriin on tallennettu tai ettei rekisterissa ole hanta koskevia tietoja.
Rekisterinpitdja ilmoittaa samalla rekisterdidylle rekisterin saan-
nénmukaiset tietoldhteet sekd mihin rekisterin tietoja kdytetdan ja
sadannonmukaisesti luovutetaan. Ks. kohta 17. Yhteydenotot.

13. Oikeus siirtaa tiedot jarjestelmasta
toiseen

Kun rekisterdity on toimittanut rekisterinpitajalle hanta koskevat
henkilotiedot jasennellyssa, yleisesti kdytetyssa ja koneellisesti lu-
ettavassa muodossa, hanelld on oikeus saada siirrettya hanta kos-
kevat henkilotiedot toiselle rekisterinpitajalle silloin, kun;

kasittely perustuu rekisterdidyn suostumukseen tai rekiste-
rinpitdjan ja rekisterdidyn valiseen sopimukseen, ja;

b) kasittely suoritetaan automaattisesti, ja;

c) jos siirto on teknisesti mahdollista.

a)

[Siirto-oikeus ei sovellettavissa tdhdn kdsittelyyn]

14. Oikeus suostumuksen peruuttami-
seen

Mikali henkilotietojen kasittely perustuu rekisterdidyn antamaan
suostumukseen, rekisteroidylla on milloin tahansa oikeus peruut-
taa antamansa suostumus. Suostumuksen peruutusta koskeva
pyynto on esitettdva omakatisesti allekirjoitetussa tai sitd vastaa-
valla tavalla varmennetussa asiakirjassa, joka tulee esittda sahko-
postitse tdman tietosuojaselosteen kohdassa 2 mainitulle henki-
[6lle. Ennen suostumuksen peruuttamista tapahtunut henkil6tieto-
jen kasittely ei kuitenkaan muutu oikeudettomaksi, vaikka suostu-
mus peruutetaan.

[Oikeus suostumuksen peruuttamiseen ei sovellettavissa tdhdn kdsittelyyn]

15. Tiedon korjaaminen, poistaminen
ja kasittelyn rajoittaminen

Rekisterinpitdjan on ilman aiheetonta viivytystd oma-aloitteisesti
tai rekisterdidyn vaatimuksesta oikaistava, poistettava tai tayden-
nettdva rekisterissa oleva, kasittelyn tarkoituksen kannalta virheel-
linen, tarpeeton, puutteellinen tai vanhentunut henkilotieto. Rekis-
terinpitdjan on myos estettava tallaisen tiedon levidminen, jos tieto
voi vaarantaa rekisterdidyn yksityisyyden suojaa tai hanen oikeuk-
siaan.

Rekisterinpitdjan on rekisterdidyn vaatimuksesta rajoitettava kasit-
telya, mikali rekisterdity on kiistanyt henkilotietojensa paikkansapi-
tavyyden tai rekisterdity on esittanyt vaitteen kasittelyn lainvastai-
suudesta ja vastustanut henkilGtietojensa poistamista ja vaatinut
sen sijaan niiden kayton rajoittamista. Rekisterinpitdjan on rajoitet-
tava kasittelya myos silloin, kun rekisterinpitdja ei enaa tarvitse ky-
seisia henkilotietoja kasittelyn tarkoituksiin, mutta rekisterdity il-
moittaa tarvitsevansa niita oikeudellisen vaateen laatimiseksi, esit-
tamiseksi tai puolustamiseksi. Lisaksi rekisterinpitajan on rajoitet-
tava kasittelya silloin, kun rekisteroéity on vastustanut henkil6tieto-
jen kasittelya tietosuoja-asetuksen nojalla odottaessaan sen toden-
tamista, syrjayttavatko rekisterinpitdjan oikeutetut kasittelyperus-
teet rekisterdidyn esittdmat perusteet. Jos rekisterinpitaja on ra-
joittanut kasittelya edella mainituilla perusteilla, rekisterinpitdjan
on tehtdva rekisteroidylle ilmoitus, ennen kuin kasittelyd koskeva
rajoitus poistetaan. Ks. kohta 17. Yhteydenotot.
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16. Valitusoikeus

Rekisteroidylla on oikeus tehda valitus toimivaltaiselle valvontavi-
ranomaiselle, mikali Finavia Oyj ei ole noudattanut toiminnassaan
soveltuvaa tietosuojasdantelya.

17. Yhteydenotot

Rekisteroidyn, joka haluaa tarkastaa itsedan koskevat tiedot koh-
dassa 12 kuvatulla tavalla tai kdayttdaa muita lakiin perustuvia oi-
keuksiaan, on esitettadva sita tarkoittava pyynto joko
a. Finavian verkkosivuilla www.finavia.fi/fi/tietosuoja olevalla
tietopyyntélomakkeella (suositeltava) tai
b. kirjallisesti omakatisesti allekirjoitetussa tai sitd vastaavalla
tavalla varmennetussa asiakirjassa.

Kirjallinen pyyntoasiakirja (vaihtoehto b edelld) tulee toimittaa tai
lahettda sahkopostitse taman tietosuojaselosteen kohdassa Error!
Reference source not found. mainitulle yhteyshenkilolle.

Finavia Oyj voi pyytaa rekisterditya tarkentamaan pyyntdaan ja var-
mentamaan henkildllisyyden ennen pyynnén kasittelemista. Fin
avia Oyj voi kieltdaytya pyynnon toteuttamisesta sovellettavassa
laissa sdadetylla perusteella.

Finavia Oyj vastaa pyyntoéihin yhden (1) kuukauden sisalla pyynnon
esittamisesta, ellei ole erityisia syitd muuttaa vastaamisaikaa.

18. Automaattinen paatoksenteko ja
profilointi

Rekisterin tietoja ei kdytetd automaattiseen paatoksentekoon eika
rekisterdityjen profiloimiseen.

19. Tietosuojaselosteen muuttaminen

Finavia Oyj kehittda liiketoimintaansa jatkuvasti ja pidattaa siksi oi-
keuden muuttaa tata tietosuojaselostetta ilmoittamalla siita verk-
kosivustollaan. Muutokset voivat perustua myds lainsaadannon
muuttumiseen. Finavia Oyj suosittelee rekisterdityja tutustumaan
tietosuojaselosteen sisaltoon saannollisesti.

20. Selosteen muutokset

11.9.2020:

Finavia Oyj:n turvatarkastuksen raportointijarjestelmaan on liitetty
nyt myos vartioinnin ja jarjestyksenvalvonnan raportointi. Selos-
teen sisalto on paivitetty taman muutoksen mukaisesti. Muuttu-
neet kohdat on merkitty pystyviivoin.

11.6.2022:

Tarkennettu oikeusperusteiden soveltumisen esimerkkeja koh-
dassa 5.

Tietosisallon tarkennuksia kohdissa 7 ja 8.

Tietojen sailytysajat tdydennetty kohdassa 10.

Selvennetty kohdissa 13 ja 14 rekistertidyn oikeuksien soveltu-
vuutta tahan kasittelyyn.

Rekisteroidyn oikeuksien kdyttoa koskevien yhteydenottojen oh-
jeistus on tiivistetty selosteen kohtaan 17 (poistettu kohdista 12 ja
15) asiasisallon sen johdosta muuttumatta muutoin kuin lisatylla
viittauksella Finavian verkkosivuilla olevan tietopyyntélomakkeen
kdayton mahdollisuuteen.
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