FINAVIA

TIETOSUOJASELOSTE

Paivamaara: 2.11.2023 (paivitysmuutokset — katso kohta 200)

EU:n yleinen tietosuoja-asetus, artiklat 13 ja 14

1. Rekisterinpitija

Finavia Oyj [jaljempéana "Finavia”]
Y-tunnus: 2302570-2

Kayntiosoite: Lentdjantie 3, 01530 Vantaa
Postiosoite: PL 50, 01531 Vantaa

Puhelin (vaihde): 020 708 000

2. Yhteyshenkil6(t) kasittelyyn liitty-
vissa asioissa

Nimi: Tea Partanen

Tehtava: Pass Service Manager
Sahkoposti: tea.partanen(at)finavia.fi
Puhelin: 020 708 3035

Osoite: Lentajantie 3, 01530 Vantaa

3. Tietosuojavastaava

Finavia Oyj:n tietosuojavastaavan yhteystiedot:

Sahkoposti: tietosuojavastaava(at)finavia.fi
Puhelin: 020 708 2828

4. Rekisterin nimi

Finavian lupahallinnon rekisteri

5. Henkilétietojen kasittelytarkoitus
ja kasittelyn oikeusperuste

Finavian lupahallinnon rekisterissa kasitelldan lentoasemilla toimi-
vien yritysten ja viranomaisten palveluksessa olevien henkildiden
seka heidan vieraidensa liikkumiseen ja ajoneuvojen kuljettami-
seen liittyvien lupien seka erilaisten paasyoikeuksien edellyttamia
henkilotietoja.

Lupien ja niihin perustuvan liikkkumisen seka paasyoikeuksien val-
vonnan tarkoituksena on tyontekijoiden oikeussuojan ja turvalli-
suuden takaaminen, tyénantajan, tyontekijoiden seka asiakkaiden
tietojen ja omaisuuden suojaaminen, rikosten ennaltaehkaisemi-
nen ja selvittdminen, tuotantoprosessien asianmukaisen toiminnan
valvominen, seka turvallisuutta, omaisuutta tai tuotantoprosessia
vaarantavien tilanteiden ennaltaehkdiseminen tai selvittdminen.

Paasyoikeuksien kasittely sisaltdd sahkoisen kulunvalvontatunnis-

teen omaavien henkildiden sahkdiseen tunnistautumiseen liitty-

vien paasyoikeuksien kasittelyn ja paasyn seurannan, joka liittyy:

- kulunvalvottuihin oviin,

- paasyyn tiloihin ja alueille seka

- paasyyn muihin, vain lentoasemalla tyoskenteleville tyonteki-
joille tarkoitettuihin palveluihin.

HenkilGtietoja voidaan kasitelld seuraaviin kdyttétarkoituksiin:

- Finavian ja Finnair Oyj:n kulunvalvontaan, lentoaseman seka
lentomatkustamisen turvallisuuden varmistamiseksi

- Asiakkuuden yllapitdmiseen ja asiakassuhteen hoitamiseen
(mm. LUSO sovellus, palveluiden laskutus ja lentoaseman ext-
ranet palveluun paasyn mahdollistaminen)

- Lentoasemalla tyoskentelevien tyontekijoiden sahkoiselld paa-
syoikeudella kayttamista palveluista perittavan maksun laskut-
tamiseksi toimijalta, jonka kanssa palvelun kaytosta on sovittu.

- Viranomaisvelvoitteiden tayttamiseen (sen varmistamiseksi,
ettd toimitaan lainsdaadannon edellyttamalla tavalla)

- Vaérinkaytosten estamiseen (ml. luvattoman paasyn estami-
nen)
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- Lentoasematarvikkeiden tunnettu toimittaja oikeuksien seu-
rantaan (sen varmistamiseksi, ettd naiden oikeuksien haltijoilla
on olemassa ja voimassa ko. toiminnan edellyttama lupa)

Oikeusperuste kasittelylle on:

a) Sellaisen sopimuksen taytantdonpano, jossa rekisterdity on
osapuolena tai sopimuksen tekemistad edeltdvien toimenpitei-
den toteuttaminen rekisterdidyn pyynnosta (esim. palvelus-
suhde Finaviaan ja siihen liittyva henkilokortti, Finavian asiak-
kailleen tarjoamia palveluita koskeva tilaus/sopimus; mm.
LUSO sovellus; jmv.).

b) kasittely on tarpeen rekisterinpitadjan lakisaateisen velvoitteen
noudattamiseksi (esim. turvavalvotuille alueille paasyyn liitty-
vat luvat ja sinne padsyn valvonta).

c) rekisteroity on antanut suostumuksensa henkilotietojensa ka-
sittelyyn yhta tai useampaa erityista tarkoitusta varten (henki-
I6kortin saamisen edellytyksena olevan turvallisuusselvityksen
tekemiseen mahdollisen rikostaustan selvittamiseksi ja luotet-
tavuuden seurannan toteuttamiseksi).

d) késittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen
oikeutettujen etujen toteuttamiseksi (esim. paasyoikeudet sel-
laisiin Finavian palveluihin, joita lainsadadanto ei edellyta; palve-
luista perittavien maksujen laskutus seka rekisterdidyn lupatie-
tojen luovutus kolmannelle osapuolelle lainsdadannon silta
edellyttdman valvonnan tai sen oikeutetun edun toteutta-
miseksi).

e) rekisteroity on antanut suostumuksensa ajo-oikeuden voi-
massa olon tarkistamiseksi ajokorteista vastaavan viranomai-
sen rekisterista.

Henkilotietojen kasittely (kohta b) perustuu lentoaseman pitdjan
lakisdateiseen velvollisuuteen lentoasemien kulunvalvonnan to-
teuttamisesta. EY turva-asetus 300/2008 ja Komission taytantoon-
panoasetus EU 2015/1998 edellyttdvat lentoasemilta lentokentta-
alueen seka lentoaseman turvavalvotun alueen (SRA) ja sen kriitti-
sen osan (CSRA) kulunvalvontaa sekd EU 2015/1998 kohdan 9.1.3
tunnetun toimittajan nimeamista.

Kohdassa d) mainittuja rekisterinpitdjan tai kolmannen osapuolen

oikeutettuja etuja ovat:

- mahdollistaa paasy ensisijaisesti kulunvalvontatarkoituksia pal-
velevalla sdahkodiselld tunnistuksella myds muihin Finavian pal-
veluihin ja mainitun pdasyn valvonta, jotta Finavia voi harjoit-
taa liiketoimintaa tehokkaasti,

- palveluista perittavien maksujen laskutus asiakkailta, SEKA

- kohdassa 6 kuvattujen tietojen luovutusten osalta:

o kolmannen osapuolen tarve valvoa Finavian kulunvalvonta-
jarjestelmalla toteutettujen tilojensa paasynhallintaan liit-
tyvien oikeuksien voimassaoloa viranomaismaaraysten mu-
kaisesti,

o seka rekisterinpitdjan etta kolmannen osapuolen mahdolli-
suus valvoa lupia tarvitsevien tyontekijoiden lupien voimas-
saoloa tehokkaasti ja ohjata lupia tarvitsevat henkil6t hake-
maan niita Finavian maaritteleman prosessin mukaisesti.
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6. Henkil6tietojen vastaanottajat

Rekisterin henkilotietoja siirretdan tai luovutetaan vain taman tie-
tosuojaselosteen mukaisiin kayttotarkoituksiin. Talléin noudate-
taan turvallisia tiedonkasittely- ja siirtotapoja.

Osa rekisterin tiedoista sailytetdan ja kasitelldan tietotekniikkapal-
veluita tuottavien henkilotietojen kasittelijain hallitsemilla ja yllapi-
tamilla palvelimilla, joille tietoja siirretadn jatkuvasti.

Lisaksi tietoja luovutetaan

e sdaannonmukaisesti Finnair Oyj:lle niilta osin kuin henkildn kul-
kuoikeuden toteuttaminen tapahtuu sen toimesta (Finnairin
kulunvalvomat pisteet),

e pyynnosta tyontekijan tydnantajan yhteyshenkildlle (mm. lu-
pien hakemiseen tai voimassaoloon liittyvissa asioissa),

e pyynnosta Fintraffic lennonvarmistus Oy:lle operatiivisiin len-
nonvarmistustiloihin paasyyn oikeuttavien lupien voimassa
olon valvomiseksi, ja

e pyynnosta rekisterdidyn tydnantajan laskutusta hoitavalle ali-
hankkijayritykselle (mm. véliaikaisen luvan tilaajan nimi tai
kdynnin ajankohta).

Yrityksen lupayhteyshenkilon tai -henkil6iden yhteystiedot saate-
taan kertoa henkildlle, joka ilmoittaa tarvitsevansa henkil6korttia
tai jotain lentoasemalla liikkumiseen liittyvaa lupaa, jotta hdanet
voidaan ohjata hakemaan henkil6korttia tai lupaa yritykseen sovel-
lettavaa hakumenettelya kayttden.

Tietoja voidaan tarvittaessa erikseen siirtaa rekisterin jarjestelmien
toimittajille yllapitoon liittyen tai sellaiseen tekniseen kehittami-
seen liittyvadn testaamiseen, jota ei voida suorittaa ilman todellista
rekisterin sisdltdmaa tietoa (jarjestelmat, jotka eivat perustu pilvi-
palveluun).

Tietoja voidaan myds luovuttaa toimivaltaiselle viranomaiselle erik-
seen laissa sdddetyissa tapauksissa, esimerkiksi rikoksen selvitta-
miseksi, vastaanottajan esittdman perustellun kirjallisen ja yksi-
[6idyn pyynnon perusteella.

Rekisteriin kerattyja tietoja ei luovuteta kaupallisiin tarkoituksiin.

7. Kasiteltavat tiedot

Rekisterdityjen ryhmat:

e Tyontekijat, joille on haettu lupia

e Tybnantajan edustajat (lupayhteyshenkil6t, yritysturvallisuus-
vastaava seka yrityksen nimenkirjoitusoikeuden omaava hen-
kilo)

e Saatettavat henkilot (vieraat/tyontekijat)

e Ajoneuvojen omistajat/haltijat

Kerattavat tiedot rekisterdityjen ryhmittain:

Tyontekijoistd (mm.):

o Nimi

e Henkildtunnus/syntymaaika

e Henkilon valokuva
Henkildnumero
Kulunvalvontatunnisteen numero
Kansalaisuus

e Yhteystiedot

e Tehtavanimike
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e Tyosuhteen voimassaoloaika

e Koulutustiedot

e Turvallisuusselvityksien tiedot

e Haettujen ja/tai myonnettyjen lupien ja paasyoikeuksien tie-
dot

e Mahdolliset huomautukset

e Ulkomailla asuminen viimeisen viiden vuoden aikana

e Tiedot sdahkoisen tunnisteen kadytosta lukijalla — ajankohta ja
kulunvalvottu kohde

e Turvallisuusselvityshakemuksen jaljennds.

Yrityksistd/tyonantajista (mm.):

e Tydnantajan edustajan/lupayhteyshenkilon, yritysturvallisuus-
vastaavan seka yrityksen nimenkirjoitusoikeuden omaava hen-
kilon nimi, yhteystiedot, henkilotunnus, kayttdsopimus, koulu-

tustiedot
Saatettavista vieraista/tyontekijoista (mm.):
o Nimi
e Yritys/tyonantaja

Henkil6tunnus/syntymaaika
Luvan tiedot

Ajoneuvojen omistajien/haltijoiden ajoneuvoista:
e Ajoneuvon tiedot (mm. rekisteritunnus)

8. Tietoldhteet

Rekisteriin talletettavat tiedot saadaan hakemuksista, jotka tyon-
antajan edustaja/lupayhteyshenkil6 tai tyontekija itse tayttas, lu-
piin liittyvista sopimustiedoista, viranomaisilta, koulutusjarjestel-
mistd, asiakastiedoista, Finavian turvapaallikolta seka teknisilta lu-
kijalaitteilta.

Lisaksi Finnair Oyj:Itd saadaan teknista tiedonsiirtokanavaa kayt-
taen sen lentdavan henkiloston henkilokortteihin liittyvia kulkuoi-
keuksia koskevia tietoja miehiston kulkuoikeuksien toteuttamiseksi
Finavian hallitsemissa kulunvalvotuissa tiloissa.

9. Tietojen siirto Euroopan unionin tai
Euroopan talousalueen ulkopuoli-
siin maihin

Rekisterin tietoja ei siirretd Euroopan Unionin tai Euroopan talous-
alueen ulkopuolelle.

10. Tietojen sailytysaika

Luvan saajien tiedot ja hakemukset sailyvat 6 vuotta + kuluva vuosi
siitd, kun tyontekija tai vieras on palauttanut lupansa tai kun luvan
paattymispadivasta on kulunut 6 vuotta + kuluva vuosi.

Lupayhteyshenkilon tiedot sdilyvat jarjestelmdassa niin kauan, kuin
han toimii yhteyshenkilona ja kunnes hanelle on nimetty seuraaja.
Lupayhteyshenkilon tiedot sdilyvat hakemuksissa niin kauan, kuin
kutakin hanen tayttamaansa hakemusta taytyy sailyttaa.

Pyrimme kohtuullisin keinoin pitdmaan hallussamme olevat henki-
I6tiedot oikeellisina poistamalla tarpeettomia tietoja seka paivitta-
malla vanhentuneita tietoja. Tiedot merkitaan rekisteriin sellaisina
kuin ne saadaan rekisterdidylta tai muusta lahteesta ja niita paivi-
tetdan sen mukaan, mita rekisterdity ilmoittaa rekisterinpitajalle.
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11. Tietojen suojaamisen periaatteet

Kasiteltavia henkilotietoja suojataan teknisilla ja organisatorisilla
toimenpiteilld perusteetonta ja/tai laitonta paasyd, muuttamista ja
tuhoamista tai muuta kasittelya vastaan mukaan lukien taman ka-
sittelytoimen tietojen luvaton luovuttaminen ja siirto.

Tiedot sdilytetdan sahkoisissa jarjestelmissa, jotka ovat palomuu-
rein, salasanoin ja muilla asianmukaisilla teknisilla ratkaisuilla suo-
jattuja. Kayttdoikeus on vain maaratyilla Finavia Oyj:n palveluk-
sessa olevilla henkil6illd ja muilla maaritellyillda henkil6illa, jotka tar-
vitsevat tietoja tehtavissaan. Kaikkia, joilla on paasy tietoihin, sitoo
vaitiolovelvollisuus.

Finavia Oyj noudattaa tarkkoja tietoturvavaatimuksia IT-jarjestel-
miensa paasyhallinnassa ja paasyn valvonnassa. Tyontekijoita,
jotka osana tyotehtavidan kasittelevat taman rekisterin sisaltamia
tietoja koulutetaan ja ohjeistetaan tietosuojaa ja tietoturvaa koske-
vista asioista saannollisesti.

12. Tarkastusoikeus ja sen toteuttami-
nen

Rekisteroidylla on oikeus tiedon etsimiseksi tarpeelliset seikat il-
moitettuaan saada tietdd, mitd hanta koskevia tietoja on tallen-
nettu tai ettei hanta koskevia tietoja sailyteta. Rekisterinpitaja il-
moittaa samalla rekisterodidylle kasittelytoimen sdadnnénmukaiset
tietoldhteet sekd mihin tietoja kaytetdaan ja sadanndnmukaisesti luo-
vutetaan. Ks. kohta 17. Yhteydenotot.

Rekisterinpitdja on Tietosuojalain 34§ 1 mom. perusteella rajoitta-
nut EU:n yleisen tietosuoja-asetuksen mukaista rekisterdidyn oi-
keutta saada paasy tietoihinsa niiltd osin, kuin oikeus koskisi henki-
I6n kulkuhistoriatietoja, jotka saadaan kulunvalvontaan kaytetta-
vilta lukijalaitteilta.

13. Oikeus siirtaa tiedot jarjestelmasta
toiseen

Kun rekisterdity on toimittanut rekisterinpitajalle hanta koskevat

henkilotiedot jasennellyssa, yleisesti kaytetyssa ja koneellisesti lu-
ettavassa muodossa, hadnelld on oikeus saada siirrettya hanta kos-
kevat henkilotiedot toiselle rekisterinpitajalle silloin, kun;

a) kasittely perustuu rekisterdidyn suostumukseen tai rekiste-
rinpitdjan ja rekisterdidyn valiseen sopimukseen, ja;

b) kasittely suoritetaan automaattisesti, ja;

c) jos siirto on teknisesti mahdollista.

Taman rekisterin tietoihin ei em. tietojen siirto-oikeus sovellu,
koska tietoja ei ole saatu rekisteroidylta itseltdan koneellisesti luet-
tavassa muodossa.

14. Oikeus suostumuksen peruuttami-
seen

Mikali henkilotietojen kasittely perustuu rekisterdidyn antamaan
suostumukseen, rekisterdidylla on milloin tahansa oikeus peruut-
taa antamansa suostumus. Suostumuksen peruutusta koskeva
pyynto on esitettava omakatisesti allekirjoitetussa tai sita vastaa-
valla tavalla varmennetussa asiakirjassa, joka tulee esittaa sahko-
postitse taman tietosuojaselosteen kohdassa 2 mainitulle henki-
[6lle. Ennen suostumuksen peruuttamista tapahtunut henkil6tieto-
jen kasittely ei kuitenkaan muutu oikeudettomaksi, vaikka suostu-
mus peruutetaan.

Rekisteroity on antanut turvallisuusselvityslain edellyttdman suos-
tumuksen henkiloturvallisuusselvityksen tekemiselle, siihen liitty-
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vdlle luotettavuuden seurannalle ja tietojenhankinnalle seka hake-
muksessa annettujen tietojen tarkistukselle. Kyseinen suostumus
on annettu toimivaltaiselle viranomaiselle selvityksen tekemiseksi.

Finavia kasittelee turvallisuusselvityshakemusta ja toimivaltaiselta
viranomaiselta saatuun turvallisuusselvitystodistukseen liittyvia tie-
toja seka luotettavuuden seurantaan liittyvia tietoja. Finavian
osalta ndiden tietojen kasittely perustuu lainsdadantoon sisalty-
vaan vaatimukseen.

Mikali rekisteroity peruu luotettavuuden seurannan mahdollista-
miseksi antamansa suostumuksen, voidaan turvallisuusselvitysto-
distus ja myonnetyt luvat peruuttaa, koska siinad tapauksessa lain-
saadannon vaatimukset luvan voimassa pitamiselle eivat enda
tayty.

Turvallisuusselvitykseen liittyvien tietojen kasittely voidaan lopet-
taa vasta, kun luvat ja niihin liittyvat henkilokortti ja kulkutunnis-
teet on palautettu.

15. Tiedon korjaaminen, poistaminen
ja kasittelyn rajoittaminen

Rekisterinpitdjan on ilman aiheetonta viivytystd oma-aloitteisesti
tai rekisterdidyn vaatimuksesta oikaistava, poistettava tai tayden-
nettava kasittelyn tarkoituksen kannalta virheellinen, tarpeeton,
puutteellinen tai vanhentunut henkilotieto. Rekisterinpitdjan on
myo0s estettadva tallaisen tiedon leviaminen, jos tieto voi vaarantaa
rekisteroidyn yksityisyyden suojaa tai hanen oikeuksiaan.

Rekisterinpitdjan on rekisterdidyn vaatimuksesta rajoitettava kasit-
telyd, mikali rekisterdity on kiistanyt henkil6tietojensa paikkansapi-
tavyyden tai rekisterdity on esittanyt vaitteen kasittelyn lainvastai-
suudesta ja vastustanut henkilGtietojensa poistamista ja vaatinut
sen sijaan niiden kdyton rajoittamista. Rekisterinpitajan on rajoitet-
tava kasittelya myos silloin, kun rekisterinpitdja ei enaa tarvitse ky-
seisid henkilotietoja kasittelyn tarkoituksiin, mutta rekisteroity il-
moittaa tarvitsevansa niitd oikeudellisen vaateen laatimiseksi, esit-
tamiseksi tai puolustamiseksi. Lisdksi rekisterinpitdjan on rajoitet-
tava kasittelya silloin, kun rekisterdity on vastustanut henkildtieto-
jen kasittelya tietosuoja-asetuksen nojalla odottaessaan sen toden-
tamista, syrjayttavatko rekisterinpitajan oikeutetut kasittelyperus-
teet rekisterdidyn esittamat perusteet. Jos rekisterinpitdja on ra-
joittanut kasittelya edella mainituilla perusteilla, rekisterinpitdjan
on tehtava rekisteroidylle ilmoitus, ennen kuin kasittelya koskeva
rajoitus poistetaan.

Taman rekisterin tietoihin ei rekisterdidyn oikeus tietojen poistami-
seen tai kasittelyn rajoittamiseen ole sovellettavissa, koska kasit-
tely perustuu rekisterinpitdjan lakisaateiseen velvollisuuteen. Tie-
dot poistetaan kohdassa 10 esitetyn sdilytysajan paattyessa.

16. Valitusoikeus

Rekisteroidylla on oikeus tehda valitus toimivaltaiselle valvontavi-
ranomaiselle, mikali Finavia Oyj ei ole noudattanut toiminnassaan
soveltuvaa tietosuojasaantelya.

17. Yhteydenotot

Rekisteroidyn, joka haluaa tarkastaa itsedan koskevat tiedot koh-
dassa 12 kuvatulla tavalla tai kdayttaa muita lakiin perustuvia oi-
keuksiaan, on esitettava sita tarkoittava pyynto joko
a. Finavian verkkosivuilla www.finavia.fi/fi/tietosuoja olevalla
tietopyyntdlomakkeella (suositeltava) tai
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b. kirjallisesti omakatisesti allekirjoitetussa tai sita vastaavalla
tavalla varmennetussa asiakirjassa.

Kirjallinen pyyntdasiakirja (vaihtoehto b edelld) tulee toimittaa tai
lahettaa sahkopostitse tdman tietosuojaselosteen kohdassa 2 mai-
nitulle yhteyshenkildlle.

Finavia Oyj voi pyytaa rekisterditya tarkentamaan pyyntddan ja var-
mentamaan henkildllisyyden ennen pyynnon kasittelemista. Fina-
via Oyj voi kieltaytya pyynnon toteuttamisesta sovellettavassa
laissa sdddetylla perusteella.

Finavia Oyj vastaa pyyntdihin yhden (1) kuukauden sisalld pyynnon
esittdmisesta, ellei ole erityisiad syitd muuttaa vastaamisaikaa.

18. Automaattinen paitoksenteko ja
profilointi

Kasiteltavia tietoja ei kdyteta automaattiseen paatdksentekoon
eika rekisteroityjen profiloimiseen.

19. Tietosuojaselosteen muuttaminen

Finavia Oyj kehittaa liiketoimintaansa jatkuvasti ja pidattaa siksi oi-
keuden muuttaa tata tietosuojaselostetta ilmoittamalla siitd verk-
kosivustollaan tai muulla soveliaalla tavalla. Muutokset voivat pe-
rustua myos lainsddadanndn muuttumiseen. Finavia Oyj suosittelee
rekisteroityja tutustumaan tietosuojaselosteen sisaltoon saannolli-
sesti.

20. Selosteen paivitysmuutokset

Paivitys 23.6.2021:

Selosteen kohtia 5 ja 6 tdydennetty erdiden lupien voimassaoloa
koskevien tietojen Fintraffic lennonvarmistus Oy:lle luovutukseen
liittyen.

Kohdassa 6 on luovutuksia ja siirtoja koskeva kuvaus jarjestelty uu-
delleen aiempaa loogisemmaksi sekd muokattu sisaltdd, koska ul-
koistettuja palveluntuottajia on tullut lisaa.

Paivitys 2.11.2023:

Kohdassa 5 taydennetty rekisterinpitdjan tai kolmannen osapuolen
etujen kuvausta tietojen luovutuksiin liittyen.

Lisatty kohtaan 6 maininta tietojen luovuttamisesta rekisteréidyn
tybantajan kayttamalle, sen laskutusta hoitavalle ulkopuoliselle yri-
tykselle.

Lisatty kohtaan 8 maininta teknisista lukijalaitteista.

Selkeytetty kohtien 12, 15 ja 17 keskinaista rakennetta koskien re-
kisteroityjen tietopyyntdjen vaihtoehtoisia esittamistapoja. Lisatty
kohtaan 17 my0s suositus verkon tietopyyntdlomakkeen kaytosta
rekisterdidyn halutessa saada pdasyn tietoihinsa.

Lisatty kohtaan 19 teksti "tai muulla soveltuvalla tavalla”.
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