FINAVIA

TIETOSUOJASELOSTE

Pdivamaara: 4.2.2022 (psivitetty kohdassa 6 henkiltietojen kasittelijdiden tiedot)

EU:n yleinen tietosuoja-asetus, artiklat 13 ja 14

1. Rekisterinpitdja

Finavia Oyj

Y-tunnus: 2302570-2

Kayntiosoite: Lentdjantie 3, 01530 Vantaa
Postiosoite: PL 50, 01531 Vantaa

Puhelin (vaihde): 020 708 000

2. Yhteyshenkilo rekisteriin liittyvissa
asioissa

Nimi: Heikki P6llanen

Titteli: Safety Manager

Osoite: Lentajantie 3, 01530 Vantaa
Postiosoite: PL 50, 01531 Vantaa
Puhelin: 020 708 4272

Sahkoposti: heikki.pollanen(at)finavia.fi

3. Tietosuojavastaava

Finavia Oyj:n tietosuojavastaavan yhteystiedot:
Sahkoposti: tietosuojavastaava(at)finavia.fi
Puhelin: 020 708 2828

4. Rekisterin nimi

Turvallisuusilmoitusjarjestelma

5. Henkil6tietojen kasittelytarkoitus
ja kasittelyn oikeusperuste

Turvallisuusilmoitusjarjestelma on ilmailun toimijoille lakisdatei-
nen. Lainsdadadantd myos velvoittaa tietyissa tehtavissa tyoskentele-
vid ilmoittamaan poikkeamista.

Henkilotietojen kasittelyn tarkoituksena jarjestelmaéssa on:

e lImailun turvallisuuteen,
e ilmailun turvaamiseen,

e tyoturvallisuuteen ja/tai
e ymparistoturvallisuuteen

liittyva luottamuksellinen poikkeama- ja muiden turvallisuustieto-
jen kerdaaminen, kasittely ja analysointi asianmukaisten turvalli-
suustoimien maarittamiseksi voimassa olevien lainsdaadannon ja vi-
ranomaisvaatimusten mukaisesti.

Tietoja voidaan kayttaa esimerkiksi yhteydenottoihin tai poikkea-
man tutkintatarkoituksessa ja EU:n sadadodsten mukaan ne tulee
kera viranomaisten valitykselld seka kansalliseen tietokantaan etta
eurooppalaiseen keskusrekisteriin.

Kasittelyn oikeusperuste:

Kasittely on tarpeen rekisterinpitdjan lakisdateisten velvoitteiden
noudattamiseksi.

6. Henkil6tietojen vastaanottajat

Henkildtietoja siirretaan jarjestelman yllapitajalle vikatilanteiden
selvittdmiseen tai jarjestelman kehittamiseen liittyen tarvittaessa
(Virnex Oy, Suomi). Jarjestelman alustaa yllapitda Suomessa sijait-
sevassa konesalissaan ulkopuolinen palveluntuottaja Enfo Oyj.
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Finavian henkiloston tekemista ilmoituksista saatuja tietoja luovu-
tetaan toimivaltaiselle viranomaiselle sidannénmukaisesti lainsaa-
danndn edellyttdmissa tapauksissa ja sen mukaisessa laajuudessal.

Em. sddanndnmukaisten luovutusten lisdksi luovutetaan toimivaltai-
sen viranomaisen erillispyynndsta tapausten selvittelyssa kertyvia
lisatietoja. Tallaisiin lisatietoihin saattaa sisaltya merkint6ja kasitte-
lyyn osallistuneista henkil6ista, esim. kasittelijan nimi.

Lisaksi toimivaltaiselle viranomaiselle luovutetaan analyysissa syn-
tyvia tietoja, jotka ovat padosin anonyymeja.

IImailun muiden toimijoiden kanssa solmittuihin luottamuksellisten
turvallisuustietojen vaihtoon tdhtdavien sopimusten nojalla niille
luovutetaan lahtdkohtaisesti anonyymeja tietoja, joihin kuitenkin
saattaa tapauksen mukaan sisaltya epdsuoraa henkilotietoa yksi-
tyisomisteisen ilma-aluksen tai lentoaseman alueella operoivan
ajoneuvon tunnistetietojen muodossa. Tallaisia tietojenvaihtosopi-
muksia Finavialla on lennonvarmistusyhti6 Fintraffic Lennonvarmis-
tus Oy:lle, sddpalvelun tuottajan (IImatieteen laitos), Suomen ilma-
voimien ja joidenkin lentoyhtididen kanssa.

Lain Ty6tapaturmalaista ja ammattitaudeista 459/2015 tarkoitta-
malle vakuutuslaitokselle luovutetaan Finavian vakuutettua koh-
danneen korvattavan ty6tapaturman tapauksessa vakuutuslaitok-
sen korvauskasittelyn edellyttamat tiedot.

Tietoja ei luovuteta kaupallisin tarkoituksiin.

7. Rekisterin tietosisalto

Tietojdrjestelmaan tallennetaan poikkeamaa tai turvallisuusasiaa
koskeva ilmoittajan laatima ilmoitus kokonaisuudessaan. Se sisal-
taa seuraavat maaramuotoiset henkilotietoryhmat:

e lImoittajan nimi (suojataan) ja henkilostéryhma, joka maarit-
taa lakisaateisen raportointivelvollisuuden

e |Imoituksessa osalliseksi tai tapaukseen liittyvaksi mainitun
henkilon nimi (suojataan)

e I|lma-alusta koskevat tunnistetiedot ja operaation vaihe (epa-
suoria henkilotietoja)

e Lentoaseman alueella kdytettdvaa ajoneuvoa tai laitetta kos-
kevat tunnistetiedot (epdsuoria henkilotietoja)

Lisaksi ilmoitus sisaltdd vapaamuotoisen kuvauksen poikkeamasta
tai ilmoittajan antamat havaintotiedot, kun kyseessa ei ole turvalli-
suuspoikkeamaksi maaritelty tapahtuma.

Kasiteltdessa ilmoituksesta saatuja tietoja asianmukaisten turvalli-
suustoimien maarittamiseksi tallennetaan seuraavat henkil6tieto-
ryhmat:

e Turvallisuustietojen kasittelyyn osallistuvan nimi ja tyétehta-
vaan tai rooliin liittyvia tietoja.

Tiedot ovat lihtékohtaisesti anonyymejd, mutta niihin saattaa sisaltya henkilotietoa yksityisomisteista tai yksityishenkilon kaytéssa olevaa ilma-

alusta koskevien tietojen muodossa.
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e Tapauksen mukaan kasittelijan viranomaisvaatimusten mukai-
sesti tdydentamat ilma-aluksen tunnistetiedot ja sen merk-
kid/mallia/sarjaa koskevat tiedot, mikali viranomaisvaatimus-
ten edellyttamia tietoja ei saatu ilmoittajalta.

8. Tietoldhteet

Tietoja saadaan:

e rekisteroidylta itseltdan tai muilta rekisteroidyilta,

e |uottamuksellisten turvallisuustietojen vaihtosopimusten
kumppaneilta tai sellaisilta ilmailun toimijoilta, jotka ovat ra-
portointivelvollisia Finavialle turvallisuusasioista, esimerkiksi
maapalveluiden tuottajilta (pddosin nimettomia tietoja; ta-
pauksen mukaan saattaa sisaltaa ilma-alusten ja lentoaseman
alueella kdytettdvien ajoneuvojen tunnistetietoja),

e Finavian suorittamasta turvallisuustietojen kasittelysta, turval-
lisuusanalyyseista ja asianmukaisten turvallisuustoimenpitei-
den maaritysprosesseista mukaan lukien mahdollinen tutkinta
seka

e Lentosuunnitelmista, kun tietoja tarvitaan saddosten edellyt-
tamassa ilma-alukseen liittyvassa luokitteluprosessissa.

9. Tietojen luovutukset ja tietojen
siirto Euroopan unionin tai Euroo-
pan talousalueen ulkopuolisiin mai-
hin

Tietoja ei siirreta eika luovuteta Euroopan unionin tai Euroopan Ta-
lousalueen ulkopuolisin maihin.

10. Tietojen sailytysaika

Turvallisuustietojen sdilytysaika on 10 vuotta. Sdilytysaika perustuu
siihen, ettd Finavialla on velvollisuus osoittaa, etta ilmailussa havai-
tuista poikkeamista lakisdateisesti ilmoittamisvelvollinen on taytta-
nyt velvollisuutensa.

11. Tietojen suojaamisen periaatteet

Taman jarjestelman sisdltamia henkiltietoja suojataan teknisilla ja
organisatorisilla toimenpiteilld perusteetonta ja/tai laitonta paasya,
muuttamista ja tuhoamista tai muuta kasittelyd vastaan mukaan
lukien tietojen luvaton luovuttaminen ja siirto. Erityisesti suojellaan
ilmoittajan ja ilmoituksista ilmenevien henkil6llisyytta lainsdadan-
non edellyttamalla tavalla.

Tiedot sdilytetdan sdahkdisissa jarjestelmissa, jotka ovat palomuu-
rein, salasanoin ja muilla asianmukaisilla teknisilla ratkaisuilla suo-
jattuja. Jarjestelman kayttooikeus on vain maaratyilla Finavia Oyj:n
palveluksessa olevilla henkil6illa ja muilla maaritellyilla henkil6illa,
jotka tarvitsevat tietoja tehtavissaan. Kaikkia, joilla on paasy jarjes-
telman tietoihin, sitoo vaitiolovelvollisuus.

Finavia Oyj noudattaa tarkkoja tietoturvavaatimuksia IT-jarjestel-
miensa padsyhallinnassa ja padsyn valvonnassa. Tyontekijoita,
jotka osana tyotehtadviaan kasittelevat taman jarjestelman sisalta-
mia tietoja koulutetaan ja ohjeistetaan tietosuojaa ja tietoturvaa
koskevista asioista saanndllisesti.

12. Tarkastusoikeus ja sen toteuttami-
nen

Alla kuvattu rekisterdidyn tarkastusoikeus rajoittuu hanen itse
omasta toiminnastaan, hanta kohdanneesta ty6tapaturmasta, tyo-
turvallisuuteen liittyvasta vaaratapauksesta tai havainnoista maa-
ramuotoisiin tietokenttiin antamiin tietoihin muun osan tiedoista
ollessa luottamuksellisia turvallisuustietoja, joita tdma oikeus ei
koske.
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e Rekisteroidylla on oikeus tiedon etsimiseksi tarpeelliset seikat
ilmoitettuaan saada tietda, mitd hanta koskevia tietoja tahan
jarjestelmaan on tallennettu tai ettei jarjestelmassa ole hanta
koskevia tietoja. Rekisterinpitdja ilmoittaa samalla rekisteroi-
dylle séannénmukaiset tietoldhteet sekd mihin tietoja kayte-
tdan ja sddnndnmukaisesti luovutetaan.

e Rekisteroidyn, joka haluaa tarkastaa itsedan koskevat tiedot
edelld kuvatulla tavalla, on esitettava tata tarkoittava pyynto
taman tietosuojaselosteen kohdassa 2 ilmoitetulle yhteyshen-
kilolle omakatisesti allekirjoitetussa tai sitd vastaavalla tavalla
varmennetussa asiakirjassa tai Finavian verkkosivulla (www.fi-
navia.fi/fi/tietosuoja) olevaa tietopyyntolomaketta kayttden.

HUOM. Tekemiensa ilmoitusten osalta turvallisuusilmoitusjarjestelman kayttooi-
keuden omaava voi tdsmentda tietoja jarjestelman toiminteita kayttdaen esimer-
kiksi kommentoimalla omaa ilmoitustaan.

13. Oikeus siirtaa tiedot jarjestelmasta
toiseen

Kun rekisteroity on toimittanut rekisterinpitdjalle hanta koskevat
henkilotiedot jasennellyssa, yleisesti kdaytetyssa ja koneellisesti lu-
ettavassa muodossa, hanelld on oikeus saada siirrettya hanta kos-
kevat henkilotiedot toiselle rekisterinpitajalle silloin, kun;

a) kasittely perustuu rekisterdidyn suostumukseen tai rekiste-
rinpitdjan ja rekisterdidyn valiseen sopimukseen, ja;

b) kasittely suoritetaan automaattisesti, ja;

c) jossiirto on teknisesti mahdollista.

14. Tiedon korjaaminen, poistaminen
ja kasittelyn rajoittaminen

Seuraava patee edelld tdman selosteen kohdassa 12 kuvatun tar-
kastusoikeuden tapaan ainoastaan rekisterdidyn itsestddan maara-
muotoisiin tietokenttiin antamiin tietoihin:

e Rekisterinpitajan on ilman aiheetonta viivytysta oma-aloittei-
sesti tai rekisterdidyn vaatimuksesta oikaistava, poistettava tai
taydennettava kasittelyn tarkoituksen kannalta virheellinen,
tarpeeton, puutteellinen tai vanhentunut henkil6tieto. Rekiste-
rinpitdajan on myods estettava tallaisen tiedon leviaminen, jos
tieto voi vaarantaa rekisterdidyn yksityisyyden suojaa tai hanen
oikeuksiaan.

e Rekisterinpitajan on rekisteridyn vaatimuksesta rajoitettava
kasittelya, mikali rekisteroity on kiistanyt henkil6tietojensa
paikkansapitavyyden tai rekisterdity on esittanyt vaitteen kasit-
telyn lainvastaisuudesta ja vastustanut henkildtietojensa pois-
tamista ja vaatinut sen sijaan niiden kayton rajoittamista. Re-
kisterinpitdjan on rajoitettava kasittelya myos silloin, kun rekis-
terinpitdja ei enaa tarvitse kyseisia henkilotietoja kasittelyn tar-
koituksiin, mutta rekisterdity ilmoittaa tarvitsevansa niita oi-
keudellisen vaateen laatimiseksi, esittamiseksi tai puolusta-
miseksi. Lisaksi rekisterinpitdjan on rajoitettava kasittelya sil-
loin, kun rekisterdity on vastustanut henkilotietojen kasittelya
tietosuoja-asetuksen nojalla odottaessaan sen todentamista,
syrjayttavatko rekisterinpitajan oikeutetut kasittelyperusteet
rekisteroidyn esittamat perusteet. Jos rekisterinpitadja on rajoit-
tanut kasittelya edelld mainituilla perusteilla, rekisterinpitdjan
on tehtava rekisteroidylle ilmoitus, ennen kuin kasittelya kos-
keva rajoitus poistetaan.
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Korjauspyynnoét tulee esittda taman tietosuojaselosteen kohdassa
2 mainitulle yhteyshenkil6lle tai Finavian verkkosivulla (www.fina-
via.fi/fi/tietosuoja) olevaa tietopyyntélomaketta kdyttden.

15. Valitusoikeus

Rekisteroidylla on oikeus tehda valitus toimivaltaiselle valvontavi-
ranomaiselle, mikali Finavia Oyj ei ole noudattanut toiminnassaan
soveltuvaa tietosuojasaantelya.

16. Yhteydenotot

Rekisterdidyn tulee ldhettda oikeuksiaan koskevat pyynnot kirjalli-
sena tai sdhkopostitse tdman tietosuojaselosteen kohdassa 2 mai-
nitulle yhteyshenkilélle tai Finavian verkkosivulla (www.fina-
via.fi/fi/tietosuoja) olevaa tietopyyntdlomaketta kdyttden.

Finavia Oyj voi pyytaa rekisterditya tarkentamaan pyynt6aan ja var-
mentamaan henkildllisyyden ennen pyynnon kdsittelemista. Fina-
via Oyj voi kieltaytya pyynnon toteuttamisesta sovellettavassa
laissa saadetylla perusteella.

Finavia Oyj vastaa pyyntoihin yhden (1) kuukauden sisalla pyynnon
esittamisesta, ellei ole erityisia syitd muuttaa vastaamisaikaa.

17. Automaattinen paatoksenteko ja
profilointi

Rekisterin tietoja ei kayteta automaattiseen paatdksentekoon eika
rekisteroityjen profiloimiseen.

18. Tietosuojaselosteen muuttaminen

Finavia Oyj kehittaa liiketoimintaansa jatkuvasti ja pidattaa siksi oi-
keuden muuttaa tata tietosuojaselostetta ilmoittamalla siitd verk-
kosivustollaan. Muutokset voivat perustua myos lainsaddannon
muuttumiseen. Finavia Oyj suosittelee rekisteroityja tutustumaan
tietosuojaselosteen sisdltoon sdannollisesti.
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